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PAWEE SWITAL

PODPIS ELEKTRONICZNY
- WYBRANE ASPEKTY PRAWNE

I. UwAaGl WSTEPNE

W obecnych czasach powszechne staje si¢ wykorzystanie technologii in-
formatycznych w zyciu codziennym, w wymiarze sprawiedliwosci, obrocie go-
spodarczym, a takze poprzez podstawowe czynnosci. Kazdy z nas postugu-
je si¢ danymi elektronicznymi, elektronicznymi nosnikami informacji, obstu-
guje poczte elektroniczna, robi wirtualne rzeczywiste zakupy, a takze elektro-
nicznie wytwarza i przetwarza informacje. Istotng role w tym zakresie odgry-
wa podpis elektroniczny.

Problematyka podpisu elektronicznego (dalej tez e-podpis) nalezy do sto-
sunkowo nowych zjawisk legislacyjnych. Pierwsze regulacje prawne z tego za-
kresu pojawily sie w Stanach Zjednoczonych jako regulacje stanowe w 1995
roku. Amerykanska ustawa federalna weszla w zycie w 2000 r.! Podejmowane
w Unii Europejskiej wysitki legislacyjne zakonczyly sie przyjeciem 13 grud-
nia 1999 r. Dyrektywy Parlamentu i Rady Unii Europejskiej w sprawie wspol-
notowych ram w zakresie podpiséw elektronicznego nr 1999/93/WE? Dyrek-
tywa tworzy ramy prawne do przyjecia odpowiednich regulacji w poszczegol-
nych panstwach czlonkowskich. Zasadniczym skutkiem tej regulacji jest fakt,
ze pewien rodzaj podpisu elektronicznego, zwany w dyrektywie zaawansowa-
nym podpisem elektronicznym, wywiera taki skutek prawny jak podpis wla-

1 Utah Code Annotated 1953, Volume 5A, 1998 Replacement, Title 39 to 46, Lexis Law Pu-
blishing; zob. szerzej: M. Marucha, Nowa ustawa o podpisie elektronicznym, Mon. Praw.
2002, nr 2, s. 73 oraz M. Marucha Jaworska, Podpis elektroniczny, Warszawa 2002, s. 77.

2 Dyrektywa Parlamentu Europejskiego i Rady 1999/93/WE z dnia 13 grudnia 1999 r. w
sprawie wspolnotowych ram w zakresie podpiséw elektronicznych, Dz. U. L 013,19/01/2000
P. 0012 - 0020 .
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snoreczny na calym terytorium Unii Europejskiej niezaleznie od tego, ktéry
z podmiotéw z UE wydal mu kwalifikowany certyfikat.

W artykule zostanie omdéwione pojecie podpisu wlasnorecznego, podpisu
elektronicznego, ze szczegélnym uwzglednieniem funkeji i rodzajéw podpisu
elektronicznego, a takze roznic pomigdzy podpisem wiasnorecznym, a podpi-
sem elektronicznym.

II. PojyECIE PODPISU WEASNORECZNEGO

Pojecie to — wobec braku w prawie polskim definicji legalnej podpisu -
wywoluje w praktyce calego obrotu prawnego watpliwosci o istotnym zna-
czeniu z punktu widzenia prawidlowosci i jednolitosci stosowania prawa. SN
wysunal przy tym sugestie, ze stanowisko doktryny, zwlaszcza przedwojen-
nej, przyjmujace, iz podpis oznacza szereg znakow graficznych, ktére wedtug
prawidel pewnego systemu pisania tworzg obraz brzmienia danego nazwiska,
a ktore zamieszczono na dokumencie za pomoca techniki oddajacej indywi-
dualne wiasciwosci piszacego — moze nie odpowiada¢ wymaganiom nowocze-
snego obrotu prawnego’. Wedlug tego pogladu podpis to znak napisany. Powi-
nien zosta¢ utrwalony trwatym $rodkiem takim jak tusz czy atrament*.

Wedtug innych koncepcji za podpis mozna uznaé kazdy sposéb identy-
fikacji osoby skladajacej oswiadczenie o danej tresci lub zatwierdzenia okre-
slonego stanu rzeczy. Mozna wyrdzni¢ rézne spojrzenia na podpis wlasno-
reczny, jego elementy skladowe, sposob zlozenia i utrwalenia, a takze iden-
tyfikacje podmiotu, od ktérego pochodzi. Jak pisze J. Jankowski ,,sposobem
tym moze by¢ dowolny symbol, dzwigk, znak czy kod pochodzacy od osoby,
na ktdrg wskazuje, zapewniajacy stabilno$¢ poswiadczonej nim tresci. Podpis
moze by¢ wytwarzany i potwierdzony dowolng technika i metoda, ujawniany
i udostepniany w dowolnej formie i postaci oraz nanoszony i utrwalany na
dowolnym tworzywie i no$niku®”. Definicje podpisu w znaczeniu potocz-
nym przybliza G. Wolak ,w znaczeniu potocznym (powszechnym) najczesciej
przez podpis rozumie si¢ znak reczny, ale przyjmuje sie tez, Ze podpis nie musi
koniecznie stanowi¢ odwzorowania ruchu dioni, jako zZe dana osoba moze go

3 Uchwata SN z dnia 30 grudnia 1993r. III CZP 146/93, OSNC, nr 5, poz. 94.

4 K. Pawlowska, Podpis elektroniczny w poréwnaniu z podpisem wlasnorecznym, ,e-Biule-
tyn” 2007, nr 4, s. 1.

5 J.Janowski, Podpis elektroniczny w obrocie prawnym, Warszawa 2007, s. 25.
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ztozy¢ za pomocg narzedzi trzymanych ustami czy np. palcami stop (np. z po-
wodu choroby czy kalectwa), ale idzie si¢ tez nawet dalej dopuszczajac zlo-
zenie podpisu za pomocg urzadzen, ktdre nie pozwalaja na identyfikacje
osoby podpisujacej si¢, a wigc np. za pomoca maszyny do pisania czy kom-
putera®”. Jak juz wskazano, wobec upowszechnienia techniki elektronicznej,
coraz czesciej, obok podpisu wlasnorecznego funkcjonuje podpis elektronicz-

ny.

III. PojyECIE PODPISU ELEKTRONICZNEGO

W literaturze dotyczacej tego zagadnienia, stosowane s3 dwa terminy -
»podpis elektroniczny” (ang. electronic signature) oraz ,podpis cyfrowy” (ang.
digital signature). Mimo, iz czesto utozsamia si¢ te dwa terminy, nie jest to
praktyka uzasadniona. Upraszcza rzeczywisto$¢ i powoduje terminologiczna
nieostro$¢, a w pewnych sytuacjach moze wprowadza¢ w btad. Podpis elek-
troniczny jest pojeciem szerszym od podpisu cyfrowego i obejmuje wszyst-
kie technologie zastepujace podpis odreczny w srodowisku elektronicznym
pozwalajac na identyfikacje skladajacej go osoby fizycznej. Zatem, podpisem
elektronicznym jest podpis odreczny zeskanowany i umieszczony jako plik
graficzny w dokumencie, podpis dokonany za pomocg pidra $wietlnego, jak
réwniez dolaczony do dokumentu kod osobistego dostepu (PIN). Podpis cy-
frowy z kolei wiaze si¢ z informatycznym zastosowaniem kryptografii w celu
zapewnienia autentyczno$ci wiadomodci elektronicznych oraz integralnosci
tresci tych informacji. Dotyczy wigc technologii uwierzytelniania i nie musi
by¢ zwiazany z osoba fizyczna. Kazdy podpis cyfrowy jest podpisem elektro-
nicznym, lecz nie kazdy podpis elektroniczny jest podpisem cyfrowym.

»Podpis elektroniczny” jest to pojecie normatywnym zdefiniowanym
w u.p.e. Zgodnie z art. 3 pkt 1 u.p.e., podpis elektroniczny stanowig dane w po-
staci elektronicznej, ktére wraz z innymi danymi, do ktérych zostaty dotaczo-
ne lub z ktérymi sg logicznie powiazane, stuza do identyfikacji osoby sklada-
jacej podpis elektroniczny.

Wedlug definicji stosowanej w biznesie elektronicznym, podpis elektro-
niczny rozumiany jest jako niezbedny warunek dla bezpieczenstwa szeroko
rozumianego e-biznesu, a w szczegolnosci bankowosci elektronicznej. Jej inte-
gralno$¢, autentycznos¢ i niezaprzeczalno$¢ moze zagwarantowac tylko bez-

6 G.Wolak, Z problematyki ,wltasnorecznosci” podpisu (art. 78 §1 KC), Mon. Praw. 2012, nr 18.
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pieczny podpis elektroniczny weryfikowany za pomocg kwalifikowanego cer-
tyfikatu, czyli skrét wiadomosci utworzony za posrednictwem jednokierun-
kowej funkcji skrotu, podpisany (zaszyfrowany) kluczem prywatnym nadaw-
cy, uzyskanym z jego kwalifikowanego certyfikatu przy wykorzystaniu infra-
struktury klucza publicznego. Z tej definicji wynika, iz podpis ten to mecha-
nizm oparty na kryptografii asymetrycznej oraz jednokierunkowej funkeji
skrotu’.

Podpis elektroniczny jest narzedziem sluzacym zagwarantowaniu tozsa-
mofdci, autentycznosci i integralnosci przy wymianie informacji droga elek-
troniczng. Istota podpisu elektronicznego polega na zapewnieniu unikalnosci
oznaczania dokumentu w taki sposéb, ze na podstawie tego oznaczenia moz-
na zagwarantowac identyfikacje osoby, ktéra dokonata czynnosci podpisania
oraz niezaprzeczalno$¢ podpisania przez nig dokumentu. Zapewnienie funk-
cji identyfikacji i niezaprzeczalnosci, pozwala zréowna¢ pod okreslonymi wa-
runkami podpis elektroniczny z podpisem wiasnorecznym. W konsekwencji
dane w postaci elektronicznej opatrzone podpisem elektronicznym moga sta-
nowi¢ samodzielny dowdd, ktory mozliwy jest do weryfikacji przy pomocy
przeznaczonych do tego celu aplikacji. Autentycznos¢ wszelkich innych do-
kumentéw, ktére nie zostaly opatrzone podpisem elektronicznym moze by¢
stwierdzona tylko w powigzaniu z systemami informatycznymi, w ktérych
istniejg i w ktorych zostaly wytworzone, oraz w zwigzku z okoliczno$ciami
w ktorych powstawaly. Wazng funkcja zaawansowanego podpisu elektronicz-
nego jest funkcja zapewnienia integralnosci dokumentu, ktéra umozliwia wy-
krycie zmian, ktére zostaly wprowadzone po podpisaniu dokumentu. Poprzez
wykorzystanie w podpisie funkeji obliczenia skrétu dokumentu, podpis staje
si¢ powiazany z danymi, do ktérych zostal dotaczony, w taki sposob, ze jaka-
kolwiek pdzniejsza zmiana tych danych jest rozpoznawalna.

Podpis elektroniczny wnosi zatem wazna warto$¢ dodang w elektronicz-
ny obrét gospodarczy oraz prawny®. Wedlug dyrektywy nr 1999/93/WE Unii
Europejskiej w sprawie wspolnotowych ram w zakresie podpisow elektronicz-
nych oznacza on ,,dane w formie elektronicznej, ktdre s3 zalaczone do innych
danych elektronicznych albo logicznie z nimi powiazane i stuzg jako metoda

7 D. Wawrzyniak, Bezpieczeristwo bankowosci elektronicznej, [w:] Bankowos¢ elektronicz-
na pod red. A. Gospodarowicz, Warszawa 2005, s. 551 n.

8 Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Eko-
nomiczno - Spofecznego i Komitetu Regionéw, Europejska Agenda Cyfrowa, http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2010:0245:FIN:PL:PDF, 01.09.2013r.
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stwierdzenia autentyczno$ci™. Dyrektywa okresla dodatkowo forme zaawan-
sowanego podpisu elektronicznego, ktéry musi spelnia¢ nastepujace wymogi:
o jest przyporzadkowany wylacznie podpisujacemu,
« pozwala zidentyfikowa¢ podpisujacego,
o powstaje przy uzyciu $rodkéw, ktére popisujacy moze utrzymaé pod
swoja wyltaczna kontrola,
« jest w ten sposdb zwigzany z danymi, do ktdrych si¢ odnosi, ze jakakol-
wiek pézniejsza zmiana danych jest wykrywalna'®”.
Podpis elektroniczny jest pojeciem niezwykle ztozonym, opartym o wla-
sne zasady, funkeje, posiadajacym rézne rodzaje.

IV. ZAsADY FUNKCJONOWANIA E-PoDPISU

Podpis elektroniczny opiera si¢ na funkcji skrotu i szyfrze asymetrycznym.
Tworzy on unikalng dla danej wiadomosci sume kontrolng o dtugosci nieza-
leznej od wielko$ci wiadomosci co spowoduje nieprzewidywalng zmiane skro-
tu, a tym samym dosy¢ fatwo mozna sprawdzi¢ czy w dokumencie elektro-
nicznym nastapily jakiekolwiek zmiany".

Podpis elektroniczny moga sklada¢ wylacznie osoby fizyczne. Moga to
czyni¢ w imieniu wlasnym lub w imieniu innej osoby fizycznej, badz osoby
prawnej, albo jednostki organizacyjnej nieposiadajacej osobowosci prawnej™.
Do zlozenia podpisu elektronicznego niezbedne sa nastepujace elementy:

o klucz prywatny i klucz publiczny,

o certyfikat, czyli dokument elektroniczny potwierdzajacy przynalezno$¢
pary kluczy do konkretnego uzytkownika,

o nos$nik kluczy i certyfikatu (komputer, pendrive lub karta mikroproce-
sorowa z krypto procesorem i czytnik karty)".

9 Dyrektywa Parlamentu Europejskiego i Rady 1999/93/WE z dnia 13 grudnia 1999 r. w
sprawie wspélnotowych ram w zakresie podpisow elektronicznych, Dz. U.L 013,19/01/2000
P. 0012 - 0020.
10 Ibidem, art. 2, szerzej na ten temat: £. Neuman, M. Swierczynski, Podpis elektroniczny -
prawne i techniczne objasnienie pojec, Mon. Praw. 2001, nr 11.
11 M. Kuczynski, Dokumentacja elektroniczna i problemy z nig zwigzane, Borowice 2006, s. 4.
12 A. Kruk, P. Matusiewicz, J. Peja$, A. Rucinski, W. Slusarczyk, Podpis elektroniczny -
sposéh dziatania, zastosowanie i korzys'ci, Warszawa 2005, s. 37 in.
13 W. Dzierzanowski, Podpis elektroniczny w zaméwieniach publicznych, [w:] Elektronicz-
ne zaméwienia publiczne w Polsce - ekspertyza, Warszawa 2011, s. 121 n.
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V. FUNKCJONWANIE PoDPISU ELEKTRONICZNEGO

o uwierzytelnianie — polega na ustaleniu czy podpis elektroniczny zostat utwo-
rzony z uzyciem klucza prywatnego odpowiadajacego kluczowi publiczne-
mu. Nadawca wiadomo$ci uzywa swojego klucza prywatnego do ztozenia
podpisu na dokumencie. Po wystaniu dokumentu adresat, wiedzac kto jest
nadawca, uzywa klucza publicznego tego nadawcy, aby stwierdzi¢ czy okre-
$lone sumy kontrolne sie zgadzaja. Jezeli tak oznacza to, ze wiadomos¢ zo-
stala podpisana przy uzyciu klucza prywatnego tego wlasnie nadawcy,

o niezaprzeczalno$¢ - umozliwia udowodnienie faktu wystania okreslo-
nej wiadomosci przez dang osobe,

« integralno$¢ - polega na ochronie wiadomosci przed wprowadzeniem
do niej zmian przez osoby do tego nieupowaznione. Nadawca musi
mie¢ pewnos¢, ze tres¢ dokumentu nie zostata sfalszowana lub tez ze
nie doszlo do przypadkowego jej znieksztalcenia,

« identyfikacja - polega na potwierdzeniu tozsamos$ci nadawcy wiado-
moféci, pozwala sprawdzi¢ kto jest zarejestrowany jako wlasciciel dane-
go klucza prywatnego,

o poufno$¢- polega na ochronie danych przed zapoznaniem si¢ z nimi
osobie trzeciej™.

VI. RopzAJE PODPISOW ELEKTRONICZNYCH

W literaturze naukowej czgsto spotykamy sie z szerokim rozumieniem
podpisu elektronicznego, mozemy méwic o:

o podpisie skanowanym ktéry powstaje w wyniku skanowania doku-
mentu zawierajacego podpis wlasnoreczny,

o podpisie manualnym ktdry jest tworzony przy uzyciu pidra cyfrowego,
ktére przenosi elementy indywidualne do podpisu wlasnor¢cznego do
pamieci komputera,

o podpisie PIN-owym ktory jest sktadany za pomoca osobistego nume-
ruidentyfikacyjnego (kodu PIN) wraz z numerem karty elektronicznej
w celu potwierdzenia takowej dyspozycji,

» podpisie biometrycznym ktory zawiera w sobie charakterystyczne dla da-
nej osoby cechy fizyczne, np. odcisk linii papilarnych czy obraz teczowki,

14 P. Stanczyk, Prawne i ekonomiczne aspekty podpisu elektronicznego, Poznan 2001, s. 12-13.
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« podpisie kryptograficznym zapewniaja go kryptograficzne karty mikro-
procesorowe. Karta taka zawiera zakodowane dane wlasciciela podpisu,
jego charakter prawny (osoba, instytucja), elektroniczny certyfikat wraz
z kluczami publicznym i prywatnym. Karta mikroprocesorowa zabez-
pieczona jest PIN’em i komunikuje si¢ z komputerem za pomoca czyt-
nika. Klucz zapisany w karcie nie wydostaje si¢ nigdy na jej zewnatrz,
gdyz generowanie podpisu cyfrowego nastepuje wewnatrz mikroproce-
sora karty, ktéra ma zaszyte algorytmy kryptograficzne®.

Prawo unijne w cytowanej juz dyrektywie nr 1999/93/WE opisuje trzy ro-
dzaje podpisu elektronicznego:

« podpis elektroniczny, czyli deklaracja tozsamosci autora zlozona w formie
elektronicznej pod dokumentem. Moze to by¢ na przyklad podpis pod li-
stem poczty elektronicznej, e-mail lub zeskanowany podpis odreczny
wklejony w dokument jakikolwiek dokument - pdf, doc, ods, odt, xls itd.

« zaawansowany (bezpieczny) podpis elektroniczny, czyli podpis, ktéry
za pomoca odpowiednich §rodkéw kryptograficznych jest jednoznacz-
nie i w sposob trudny do sfalszowania zwigzany z dokumentem oraz
podpisujacym. Kategoria ta odnosi sie do wielu systeméw tradycyjnie
nazywanych podpisem elektronicznym i wykorzystujacych rézne al-
gorytmy kryptograficzne dla zapewnienia bezpieczenstwa.

« kwalifikowany podpis elektroniczny, czyli podpis ztozony przy pomocy
certyfikatu kwalifikowanego oraz przy uzyciu bezpiecznego urzadze-
nia do sktadania podpisu'.

VII. Popris WLASNORECZNY A E-PopPIs

Uregulowanie podpisu elektronicznego pociggnelo za soba koniecz-
nos¢ zmian odpowiednich przepiséw k.c. dotyczacych czynnosci prawnych.”
W doktrynie powstala dyskusja co do tego, czy istnieje elektroniczna forma

15 D. Szostek, Prawne aspekty podpisu elektronicznego, [w:] Handel elektroniczny, prawne
problemy, red. J. Barta, R. Markiewicz, Warszawa 2005, s. 177 i n.

16 Dyrektywa Parlamentu Europejskiego i Rady 1999/93/WE z dnia 13 grudnia 1999 r.
w sprawie wspolnotowych ram w zakresie podpiséw elektronicznych, Dz. U. L 013,
19/01/2000 P. 0012 - 0020, szerzej na ten temat: J. Dumortier, The European Directive
1999/93/EC on a Community Framework for Electronic Signatures, Law and Electronic
Commerce Series, vol. 14, Kluwer Law International, s. 33 i n.

17 Z.Radwanski, Prawo cywilne- czes¢ ogolna, Warszawa 2007, s. 234.
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czynnosci prawnych. Niektérzy autorzy przyjmuja, Ze mamy do czynienia
z odrebng formg skiadania oswiadczen woli, forma elektroniczng®®. Artykul
78 §2 k.c. mowi, iz ,,o§wiadczenie woli zlozone w postaci elektronicznej opa-
trzone bezpiecznym podpisem elektronicznym weryfikowanym przy pomocy
waznego kwalifikowanego certyfikatu jest rOwnowazne z o§wiadczeniem woli
ztozonym w formie pisemne;j.” Na gruncie k.c. forma pisemna obejmuje dwie
kategorie, mianowicie dokumenty sporzadzane na papierze oraz na nos$nikach
elektronicznych, co oznacza, ze mozliwe jest zawarcie umowy poprzez zloze-
nie jednego o$wiadczenia woli w tradycyjnej formie pisemnej, za$ drugiego
w elektronicznej formie pisemnej”. Interpretacja ta zgodna jest z rozwiaza-
niami przyjetymi w ustawie UNCITRAL o podpisach elektronicznych oraz
w prawie europejskim - wspomnianej dyrektywie 1999/93/WE o podpisach
elektronicznych oraz dyrektywie 2000/31/WE o handlu elektronicznym?. Ce-
chy wspélne podpisu wlasnorecznego i elektronicznego to:

o przypisanie do konkretnej osoby - obydwoma podpisami moze realnie
i powinna formalnie postugiwac sie wylacznie jedna osoba fizyczna, do
ktorej one nalezg i ktore go identyfikuja,

o niemozliwo$¢ podrobienia- obydwa podpisy sa zabezpieczone w taki
sposob iz wykluczone jest ich idealne sfalszowanie,

» prosta weryfikacja przez niezalezne osoby- obydwa podpisy umozliwia-
ja osobom, do ktérych zostaly one skierowane, szybkie i fatwe spraw-
dzenie osoby, od ktdrej pochodza,

» niemozno$¢ wyparcia si¢ zlozenia- obydwa podpisy gwarantujg pew-
nos¢ obrotu prawnego, w tym gospodarczego, przez zwigzanie osob je
sktadajacych z podpisywanymi dokumentami?.

Cechy rézne podpisu wlasnorecznego i podpisu elektronicznego:

« nie jest skltadany w okreslonym miejscu, najczesciej pod trescig doku-
mentu, ale jest zapisany w pliku poza dokumentem jako funkcja tego
dokumentu,

18 M. Butkiewicz, Wplyw ustawy o podpisie elektronicznym na forme czynnosci prawnych,
PPH 2003, nr 4, s. 30-31.

19 W. Kocot, Wplyw Internetu na prawo uméw, Warszawa 2004, s. 354 i n.

20 Dyrektywa Parlamentu Europejskiego i Rady 2000/31/WE z dnia 8 czerwca 2000 r. w spra-
wie niektérych aspektow prawnych ustug spoleczenistwa informacyjnego, w szczegolnosci han-
dlu elektronicznego w ramach rynku wewngtrznego, Dziennik Urzedowy UE 2000, L 178.

21 J.Janowski, Podpis elektroniczny w obrocie prawnym..., op. cit., s. 46.
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o nie jest taki sam dla wszystkich dokumentéw pochodzacych od tej sa-
mej osoby, ale dla kazdego dokumentu tej samej osoby jest inny, gdyz
zalezy od najdrobniejszych szczegolow jego tresci,

» moze by¢ oddzielony od sygnowanego dokumentu i niezaleznie prze-
kazany, gdyz zostal wygenerowany na podstawie zawartosci, a wyge-
nerowany poza nia,

« nie moze by¢ zlozony in blanco, tzn. pod dokumentem, ktory nastepnie
zostanie uzupelniony, gdyz kazda zmiana dokumentu skutkuje innym
podpisem i wymaga ponownego zlozenia,

» nie posiada formy materialnej, gdyz jest to tylko zbidr bitow,

« stanowi sam w sobie dokument w postaci zamknietej sekwencji bitow,
nie wystepuje w roli oryginalu i kopii*.

Niekazdypodpiselektronicznyjestréwnowaznyzpodpisemwlasnorecznym.

Taka

moc prawng maja wylacznie dane w postaci elektronicznej opatrzone

bezpiecznym podpisem elektronicznym weryfikowanym przy pomocy waz-

nego
su). S
stuza
by sk
by”%.

kwalifikowanego certyfikatu (czyli 3 z wymienionych rodzajéw podpi-
am certyfikat to ,elektroniczne zaswiadczenie, za pomoca ktérego dane
ce do weryfikacji podpisu elektronicznego sa przyporzadkowane do oso-
tadajacej podpis elektroniczny i ktére umozliwiaja identyfikacje tej oso-
Z kolei kwalifikowany certyfikat powinien zawiera¢ co najmniej naste-

pujace elementy:

« numer certyfikatu, wskazanie, ze certyfikat zostal wydany jako certyfi-
kat kwalifikowany do stosowania zgodnie z okreslona polityka certyfi-
kacji przyjeta przez $wiadczacego ustuge,

o okredlenie podmiotu $wiadczacego ustugi certyfikacyjne, wydajacego cer-
tyfikat i panistwa, w ktérym ma on siedzibe, oraz numer pozycji w reje-
strze kwalifikowanych podmiotéw swiadczacych ustugi certyfikacyjne,

o imie i nazwisko lub pseudonim osoby sktadajacej podpis elektroniczny
(uzycie pseudonimu musi by¢ wyraznie zaznaczone),

« dane stuzace do weryfikacji podpisu elektronicznego,

» oznaczenie poczatku i konca okresu waznosci certyfikatu,

« poswiadczenie elektroniczne podmiotu §wiadczacego ustugi certyfika-
cyjne, wydajacego dany certyfikat,

» ograniczenia zakresu waznosci certyfikatu, jezeli przewiduje to okre-
$lona polityka certyfikacji,

22 Ibidem,s. 47.
23 P. Podrecki, Prawo Internetu, Warszawa 2004, s. 96 i n.
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o okreslenie najwyzszej wartosci granicznej transakcji, w ktorej certyfikat
moze by¢ wykorzystywany, o ile przyjeto tego rodzaju ograniczenie*.

Uzyskanie wspomnianego certyfikatu jest mozliwe od wyspecjalizowane-
go podmiotu. Certyfikacji podpiséw elektronicznych, niezbednej do uznania
ich za bezpieczne, dokonuja przedsigbiorstwa wyspecjalizowane w tego typu
dzialalnosci. Do prowadzenia takiej firmy nie potrzebne jest zadne zezwolenie
ani koncesja. Firmy certyfikujace moga uzyska¢ wpis do specjalnego rejestru.
Takie przedsigbiorstwo ustawa nazywa ,kwalifikowanym podmiotem $wiad-
czacym ustugi certyfikacyjne”. Poza przedsiebiorstwami, prawo certyfikowa-
nia podpisu elektronicznego (ale tylko na swoje potrzeby) maja organy wladzy
publicznej i NBP. Organy samorzadu terytorialnego moga $wiadczy¢ ustugi
certyfikacyjne na rzecz cztonkéw wspélnoty samorzadowej. Ustugi w zakre-
sie certyfikacji podpisu elektronicznego moga by¢ §wiadczone rowniez przez
podmioty majace siedzibe za granicg, pod warunkiem ze spelnig oni jeden
z warunkow wskazanych w ustawie®.

Umowa o $wiadczenie ustug certyfikacyjnych powinna by¢ zawarta w formie
pisemnej pod rygorem niewaznosci. Sam certyfikat jest wazny przez okres w nim
wskazany. Postugiwanie si¢ podpisem elektronicznym bez stosownego certyfika-
tu nie pozwala na osiggniecie skutkéw prawnych takich samych jak przy postugi-
waniu sie tradycyjnym podpisem. Z kolei opatrzenie danych bezpiecznym podpi-
sem elektronicznym weryfikowanym za pomoca waznego certyfikatu dowodzi, ze
zostal on zlozony przez osobe wyszczegolniong w certyfikacie.

Omawiajac roznice i cechy wspoélne nalezy zwrdci¢ uwage na senten-
cje postanowienia NSA z dnia 11 grudnia 2012 r. wedlug, ktorej: ,w mysl
art. 5 ust. 1 zd. 1 ww. ustawy o podpisie elektronicznym, bezpieczny podpis
elektroniczny weryfikowany przy pomocy kwalifikowanego certyfikatu
wywoluje skutki prawne okreslone ustaws, jezeli zostat ztozony w okresie
waznosci certyfikatu. Dane w postaci elektronicznej opatrzone bezpiecz-
nym podpisem elektronicznym sg réwnowazne pod wzgledem skutkéow
prawnych dokumentom opatrzonym podpisami wlasnorecznymi, chy-
ba ze przepisy odrebne stanowig inaczej (art. 5 ust. 2 ustawy). Przepisu
art. 5 ust. 2 ustawy o podpisie elektronicznym nie mozna zatem, wbrew
twierdzeniom skarzacego, uznac za regulacje generalnie zréwnujacg pod-
pis elektroniczny z podpisem wlasnorecznym w ramach wszelkich poste-

24 A. Kruk, P. Matusiewicz, J. Peja$, A. Rucinski, W. Slusarczyk, Podpis elektroniczny -
sposéb dziatania, zastosowanie i korzysci..., op. cit. s. 37 in.
25 Ibidem,s.391in.
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powan przed organami administracji publicznej i sagdami. W rozdziale IX
cytowanej ustawy znajdujg si¢ bowiem przepisy zmieniajace m.in. prze-
pisy k.c.?, dopuszczajace mozliwos¢ wyrazenia woli osoby w stosunkach
cywilnoprawnych przez ujawnienie jej w postaci elektronicznej. Ponadto
ustawg z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw
realizujacych zadania publiczne (Dz. U. nr 64, poz. 565 ze zm.) w art. 36
pkt 3 i pkt 5 dokonano zmiany przepiséw kodeksu postepowania admini-
stracyjnego, tzn. art. 57 § 5 pkt liart. 63 § 1, dopuszczajac mozliwos¢ wnie-
sienia podania w formie dokumentu elektronicznego. Jednocze$nie art. 63
§ 3a k.p.a. precyzuje, ze podanie wniesione w formie dokumentu elektro-
nicznego powinno by¢ uwierzytelnione przy uzyciu mechanizméw okre-
$lonych w art. 20a ust. 1 albo ust. 2 ustawy z dnia 17 lutego 2005 r. o infor-
matyzacji dziatalnoéci podmiotéw realizujacych zadania publiczne (Dz.U. Nr
64, poz. 565 ze zm.). Postugiwanie si¢ dokumentem elektronicznym dopusz-
cza réwniez ordynacja podatkowa (art. 3 pkt 13), jak réwniez kodeks postepo-
wania cywilnego (art. 125 § 21). Przepis art. 126 § 5 k.p.c. stanowi wprost, Ze pi-
smo procesowe wniesione drogg elektroniczna powinno by¢ opatrzone podpi-
sem elektronicznym w rozumieniu art. 3 pkt 1 ustawy z dnia 18 wrzesnia 2001r.
o podpisie elektronicznym. W ustawie p.p.s.a. brak jest podobnych unormo-
wan, a pojecie podpisu elektronicznego w ogdle nie wystepuje. Nie mozna za-
tem przyja¢ aby wnoszenie do sadu administracyjnego pism procesowych
opatrzonych podpisem elektronicznym bylo dopuszczalne wytacznie na pod-
stawie art. 5 ust. 2 ustawy o podpisie elektronicznym, skoro ustawodawca tego
wprost nie dopuscil w p.p.s.a. Dla skutecznosci pisma procesowego wnoszo-
nego przez strong do sadu administracyjnego droga elektroniczng koniecz-
ne jest zatem pozniejsze opatrzenie go wlasnorecznym podpisem, poniewaz
tylko taki podpis spelnia wymagania wynikajace z art. 46 § 1 pkt 4 p.p.s.a.
W konsekwencji, ustawa p.p.s.a. reguluje odrebnie (zaréwno od ustawy o pod-
pisie elektronicznym jak i ustawy o informatyzacji dzialalnosci podmiotow
realizujacych zadania publiczne) zasady opatrywania podpisami dokumen-
tow kierowanych do sagdéw administracyjnych. Z samego za$ faktu obowia-
zywania ustawy o podpisie elektronicznym nie mozna wywodzi¢, ze sposob
podpisywania pism podpisem elektronicznym jest w postepowaniu przed sa-
dami administracyjnymi dopuszczalny. Oznacza to w konsekwencji, ze pisma
strony dla swojej skutecznosci musza by¢ podpisane wlasnorecznie™ .

26 Zob. art. 60,art. 78§11 § 2 k.c.
27 Postanowienie NSA z dnia 11 grudnia 2012r., I OSK 1317/12, LEX nr 1288443.
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VIII. UwAaGi KONCOWE

Podpiselektroniczny wstosunku do podpisu wlasnorecznego mawiele zalet.
Sg to m.in. trudnos¢ sfatszowania podpisu w poréwnaniu z podpisem odrecz-
nym, wieksza precyzja stosowania, fatwiejsza weryfikacja zmian w dokumen-
tach podpisywanych, mozliwos¢ podpisywania danych w formie kompute-
rowej tj. poczty elektronicznej, plikow. Wedlug S. Bobrowskiego bezpieczny
podpis elektroniczny moze by¢ pomocny przy: ,dopelnianiu réznych formal-
nosci podczas prowadzenia dzialalnoéci gospodarczej: podpisywania uméw
w formie elektronicznej, skladania pism i podan do organéw administracji
publicznej, podpisywaniu faktur elektronicznych, skladanie deklaracji cel-
nych i podatkowych, dokonywanie zgloszen ubezpieczenia spolecznego, za-
rejestrowanie dziatalnosci gospodarczej, sktadanie wnioskéw do KRS, sktada-
nie pozwu w e-sadzie, przy czym w tym przypadku wystarczy takze stosowny
certyfikat wydawany przez e-sad.*”

Do podstawowych wad podpisu elektronicznego nalezy koniecznoé¢ sto-
sowania sprzetu i infrastruktury informatycznej, trzeba posiada¢ komputer
i dostep do Internetu. Nie ma przedewszystkim bezposredniego powigzania
z cechami osobowymi osoby podpisujacej. Skomplikowana, a zarazem dro-
ga procedura poswiadczenia klucza publicznego. Algorytmy kryptograficz-
ne moga zosta¢ ztamane. Niesprawny system uniewazniania certyfikatow po-
trzebnych do weryfikacji.

Podpis elektroniczny otworzyt mozliwos¢ wykorzystania elektronicz-
nej wymiany dokumentéw w administracji publicznej. Wykorzystanie pod-
pisu elektronicznego daje pelng mozliwos¢ identyfikacji osoby kontaktu-
jacej sie z urzedem za pomocg urzadzen teleinformatycznych. Podpis elek-
troniczny w sposob jednoznaczny identyfikuje podpisujacego, ktory jest do-
kiadnie weryfikowany przy wydaniu podpisu. Kazdy podpis zwigzany jest
z kartg kryptograficzng i zabezpieczony — unikatowym PINem. Obecnie kaz-
dy dokument w formie papierowej mozna przetworzy¢ na forme elektronicz-
ng i kazdy taki dokument mozna podpisa¢ przy uzyciu podpisu elektronicz-
nego. Coraz rzadziej, ale zdarza si¢ jeszcze, ze urzad zada papierowej wer-
sji dokumentu. Podpisu kwalifikowanego, o najwyzszym stopniu bezpie-
czenstwa, uzywa niemal 300 tysiecy podmiotéw m.in. przedsigbiorcy, ale

28 S. Bobrowski, Czy warto posiadac bezpieczny podpis elektroniczny? http://msp.money.
pl/wiadomosci/zarzadzanie /artykul/czy;warto;posiadac;bezpieczny;podpis;elektronic
zny,160,0,1244832.html, 01.09.2013r.
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takze urzednicy administracji panstwowej. Staje si¢ to rozwiazanie korzyst-
niejsze réwniez ze wzgledu na oszczednosci, nie tworzenie wersji papierowych,
a zarazem ochrone $rodowiska. Przedsiebiorcy komunikujg sie przy uzyciu
podpisu elektronicznego nie tylko miedzy soba, czy z urzedami, ale takze
w wewnetrznych systemach obiegu dokumentéw elektronicznych. Bez watpie-
nia podpis elektroniczny jest utatwieniem w zakresie obrotu prawnego.

ELECTRONIC SIGNATURE - SELECTED LEGAL ASPECTS

SUMMARY

The author raises the important issue related to electronic signature, in the
era of computerization is becoming quite common, to some extent replaces the
personal signature. The article will be discussed issues concerning: the per-
sonal signature, electronic signature, electronic signature to distinguish con-
cepts and personal signature, an indication of the way in which eSignature,
classification signature in terms of Polish and European Union. The aim of
this study was to demonstrate the similarities and differences between the per-
sonal signature, a electronic signature from a legal perspective. Article conta-
ins the provisions of national law and the European Union, a wide range of pu-
blications and selected examples of national case-law on electronic signatures.
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